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1 Allgemeine Hinweise

1.1 eduroam / DFN-Roaming

el:il.l roam

eduroam is a registered trademark of TERENA. SRH Hochschule Heidelberg is independent of TERENA.

Die SRH Hochschule Heideberg beteiligt sich am eduroam-Verbund.

Dieses Verfahren ermdglicht es Angehdrigen anderer Universitaten bzw. anderer Forschungseinrich-
tungen einen reinen Internetzugang mit ihrem jeweiligen Heimataccount zu erlangen.

1.2 Hinweise fiir Gaste der SRH Hochschule Heidelberg:

e Zugang Uber PEAP (EAP-MSCHAPV?2):
e Benutzername: <meinelnstitutionsID>@ <meinelnstitution.de>
e Passwort: das zur InstitutionsID zugehdrige Passwort

1.3 Hinweise fiir Angehorige der SRH Hochschule:
Sie kdnnen sich innerhalb des eduroam-Verbundes mit Ihrer Kennung der SRH Hochschule Heidelberg
ins Netz einwahlen.

e Zugang Uber PEAP (EAP-MSCHAPV?2):

e Student:
Benutzername: <Matrikel-Nummer> @stud.hochschule-heidelberg.de

e Mitarbeiter/Verwaltung:
Benutzername: <Benutzername>@hochschule-heidelberg.de
(Mitarbeiter melden sich mit ihrem allgemeinen Benutzernamen an, mit dem sie sich
auch bspw. am Rechner anmelden)

Passwort: das zur SRH HSHD-Konto zugehdrige Passwort

1.4 Voraussetzungen

e Die besuchte Einrichtung muss Teilnehmer im eduroam-Verbund sein. Anhand der Karte kann
man dies Uberprifen.
e Sie bendtigen einen gultigen Authentifizierungsaccount bei einer teilnehmenden Einrichtung.
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2 Einrichtung unter Windows 10

Um das Drahtlosnetzwerk eduroam unter Windows einzurichten, gehen Sie bitte wie folgt vor:

Schritt 1

Klicken Sie mit der rechten Maustaste auf Ihrem Bildschirm rechts unten auf das Netzwerksymbol:

Wabhlen Sie anschlieBend die Option ,Netzwerk- und Freigabecenter 6ffnen”.

Netzwerk- und Freigabecenter

Schritt 2

Im sich nun 6ffnenden Fenster klicken Sie auf ,Neue Verbindung oder neues Netzwerk einrichten” .
¥ Netzwerk- und Freigabecenter — O
T # « Netzwerk und Internet » Netzwerk- und Freigabecenter v []

Grundlegende Informationen zum Netzwerk anzeigen und Verbindunge

Startseite der Systemsteuerung o
einrichten

Adaptereinstellungen &ndern
Aktive Netzwerke anzeigen

Erweiterte Sie sind zurzeit mit keinem Netzwerk verbunden.

Freigabeeinstellungen dndern
Medienstreamingoptionen Netzwerkeinstellungen éndern

’Eu Neue Verbindung oder neues Netzwerk einrichten
-
Breitband-, DFU- oder VPN-Verbindung bzw. Router oder Zugriffspunkt einrichten.

Seite 3 von 20



('SRH 1T SOLUTIONS

Schritt 3
.{E' Eine Verbindung oder ein Netzwerk einrichten

Wéhlen Sie eine Verbindungsoption aus:

% Verbindung mit dem Internet herstellen
Richtet eine Breitband- oder DFU-Verbindung mit dem Internet ein.

I | Neues Netzwerk einrichten
| <a, Richten Sie einen neuen Router oder Zugriffspunkt ein.

Manuell mit einem Drahtlosnetzwerk verbinden
. mllstellt die Verbindung mit einem ausgeblendeten Netzwerk her, oder erstellt ein neue...

Verbindung mit dem Arbeitsplatz herstellen
Richtet eine Einwihl- oder VPN-Verbindung mit dem Arbeitsplatz ein.

Schritt 4
Tragen Sie im nun erscheinenden Fenster den Netzwerknamen ,eduroam” ein.

Als Sicherheitstyp wahlen Sie ,WPA2-Enterprise” und als Verschlisselungstyp ,AES” aus. Klicken Sie
dann auf ,Weiter".
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Schritt 5

Wahlen Sie die Option ,Verbindungseinstellungen dndern” aus.

= Verbindungseinstellungen dndern

Offnet die Verbindungseigenschaften, um die Einstellungen dndern zu
kénnen.
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Schritt 6

Gehen Sie nachfolgend im erscheinenden Fenster zum Reiter ,Sicherheit”.

Verbindung | sicherheit |

Name: eduroam
SSID: eduroam
Netzwerktyp: Zugriffspunkt

Netzwerkverfiigbarkeit: Alle Benutzer

[V Automatisch verbinden, wenn dieses Netzwerk in
Reichweite.ist.

[ Mit einem verfiighbaren bevorzugten Netzwerk verbinden

[~ verbinden, selbst wenn das Netzwerk seinen Namen nicht
sendet (SSID)

Schritt 7

In der neuen Ansicht Uberprifen Sie, dass die Netzwerkauthentifizierung auf ,Microsoft: Geschiitztes
EAP (PEAP)” gesetzt ist. Klicken Sie auf den Button ,Einstellungen”.

Verbindung ~Sicherheit l

Sicherheitstyp: IWPAZ-Enterprise

2l
Verschliisselungstyp: IAES EI

Wahlen Sie eine Methode fur die Netzwerkauthentifizierung aus:
IMlcrosoft Geschiitztes EAP (PEAP) LI i

[V Fir diese Verbindung eigene Anmeldeinformationen fiir
jede Anmelduna speichern
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Schritt 8
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Wahlen Sie bei vertrauenswiirdigen Stammzertifizierungsstellen ,T-TeleSec Global Root Class2” aus.
Uberpriifen Sie, dass Ihre Authentifizierungsmethode auf ,Gesichertes Kennwort (EAP-MSCHAP v2)"
gesetzt ist. Klicken Sie auf den ,Konfigurieren..."-Button bei der Authentifizierungsmethode.

=

Eigenschaften fiir geschiitztes EAP X

Beim Herstellen der Verbindung:

Identitat des Servers mittels Zertifikatpriifung tiberpriifen

D\r‘erbindung mit folgenden Servern herstellen (Beispiele: "srv1",
"srv2", " F\srv3\.com™):

Vertrauenswiirdige Stammzertifizierungsstellen:

|:| TC TrustCenter Class 2 L1 CA XI ~
[ ] Thawte Timestamping CA

T-TeleSec GlobalRoot Class 2

[ ] VeriSign Class 3 Public Primary Certification Authority - G5

[ ] VeriSign Class 3 Public Primary Certification Authority - G5

[ ] VeriSign Universal Root Certification Authority

[ ] watchGuard Server Root CA v
< >

Benachrichtigungen vor der Verbindungsherstellung:

Benutzer benachrichtigen, wenn kein Servername oder Stammzert ~

Authentifizierungsmethode auswahlen:
Gesichertes Kennwort (EAP-MSCHAP v2) ~ | | Konfigurieren...

Schnelle Wiederherstellung der Verbindung aktivieren

|:|Verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

[ ]1dentitatsschutz aktivieren

Abbrechen
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Schritt 9

Deaktivieren Sie die Option ,Automatisch eigenen Windows-Anmeldenamen und Kennwort (und Do-
mane, falls vorhanden) verwenden”.

EAP-MSCHAPv2-Eigenschaften X|

Beim Herstellen der Verbindung:
Automatisch eigenen Windows-Anmeldenamen

[~ und Kennwort {und Domane, falls vorhanden)
verwenden

| OK I Abbrechen

Schritt 10

SchlieBen Sie nun alle eben gedffneten Fenster, indem Sie auf ,OK" bzw. ,SchlieBen” klicken. Wenn Sie
sich in der Reichweite einer WLAN-Antenne befinden, werden Sie nun zur Anmeldung aufgefordert.
Hier geben Sie Ihr SRH HSHD Konto in der Form ,SRH HSHD-Konto”@stud.hochschule-heidelberg.de
und das zugehdrige Passwort ein. Nach einer erfolgreichen Anmeldung steht lhnen das drahtlose
Netzwerk zur Verfligung.

e Hinweis: Falls Sie Angehoériger einer anderen, am eduroam-Verbund teilnehmenden Institution
sind, passen Sie Ihren Benutzernamen entsprechend an: z.B. MeineID@musterUni.de
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3 Verbindung mit WLAN unter Windows 10

Wenn auf Ihrem Rechner das Betriebssystem Windows 10 installiert ist, kdnnen Sie sich mit dem Wlan

wie folgt verbinden:

Klicken Sie mit der linken Maustaste auf Ihrem Desktop rechts unten auf das Netzwerksymbol.
Dadurch 6ffnet sich die Liste der verfligbaren Verbindungen:

Lightspeed

[ ] .
Gesichert

UPCC746864

®*  Gesichert

Iz e
Flugzeug-
GastHLD modus

15:18

mlz | B 21.04.2016

Waéhlen Sie in der Liste hier das eduroam aus und klicken Sie auf Verbinden:
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ﬁ wlanfh1x

ﬁ eduroam

Gesichert
Geben Sie Ihren Benutzernamen und lhr
Kennwort ein.

11007075@stud.hochschule-heidelberg.de

B
Abbrechen

HSHD-SAP
ert

Buschfunk

G Icnert

Dominiks iPad

+

7 e

Flugzeug-
Verfiigbar modus
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AnschlieBend werden die Felder eingeblendet, in die Sie IThre Zugangsdaten eingeben kdnnen.

Geben Sie als Benutzernamen Ihre Matrikelnummer@stud.hochschule-heidelberg.de mit Ihrem
Kennwort ein. Bestatigen Sie Ihre Eingaben mit OK.

Sie erhalten anschlieBend die nachfolgende Sicherheitsabfrage. Klicken Sie hier auf Verbinden, um die
Verbindung mit dem Wlan eduroam herzustellen:

ﬁ eduroam

Gesichert

Verbindung weiter herstellen?

Wenn Sie ,eduroam” hier erwarten, kdnnen Sie
bedenkenlos eine Verbindung herstellen.
Andernfalls handelt es sich moglicherweise um
ein anderes Netzwerk mit demselben Namen.
Zertifikatdetails anzeigen

Verbinden Abbrechen

wlanfh1x
Gesichert

HSHD-SAP
Gesichert

Dominiks iPad
Gesichert

Flurfunk

7 P

Flugzeug-
Verfligbar modus
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4 Mobile Endgerate

4.1 Verbindung mit Android

Anmeldung am Bespiel eines Samsung Galaxy S3 Minis:

< L WLAN

WLAN
eduroam

WL-SH-54
wlanfh1x
wlanfs

wlanfs1x

wlanvoip

Suchen Wi-Fi Direct
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eduroam

EAP-Methode
PEAP

Phase 2-Authentifizierung
MSCHAPV2

CA-Zertifikat
(Nicht angegeben)

Benutzerzertifikat

(Nicht angegeben)

Identitat
11007075@stud.hochschule-h

Anonyme Identitat
‘ Abbruch H Verbinden

< ¥ WLAN

WLAN

eduroam
WL-SH-54
wlanfh1x
wlanfs

wlanfs1x

wlanvoip

Suchen Wi-Fi Direct
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© [aal]

< ¥ wiLaAN
WLAN
WL-SH-54
wlanfh1x
wlanfs

wlanfs1x

wlanvoip

Suchen Wi-Fi Direct
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5 Einrichtung unter Apple OS X

Hinweis:

Die Bilder sind von OS X 10.8 Mountain Lion
Um das Drahtlosnetzwerk eduroam unter Apple OS X einzurichten, gehen Sie bitte wie folgt vor:

1. Im E-Mail-Anhang ist die benotigte Datei, bitte abspeichern.

2. Die Datei ,SRH Hochschule Heidelberg eduroam.mobileconfig” mit Doppelklick starten.

® O 0 (L1 /Users/iphone/Documents/SRH - Stiftung Rehabilitation Heidelberg/VPN
<> EE mjm) (=] (Re~][m-l=2] [&] @
FAVORITEN Name 4| Anderungsdatum
Heute 12:06
2 SRH Hochschule Heidelberg eduroam.mobileconfig Gestern 16:51

=l Alle meine Dateien
@ AirDrop

#% Programme

L] Schreibtisch

]ﬁﬁ Dokumente

0 Downloads

H Filme

J7 Musik
Bilder

12} iphone
GERATE

L] MacBookPro

1 von 2 ausgewihlit, 27,75 GB verfiigbar

3. ,Fortfahren” auswahlen zur Bestatigung. Es werden 3 Zertifikate und ein W-LAN-Netzwerk in-
stalliert.
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000 Profile
[ J [ Alle einblenden J
i »SRH Hochschule Heidelberg eduroam” installieren?
Q.,/ Dieses Profil wird lhren Mac wie folgt konfigurieren: 3 Zertifikate und WLAN-Netzwerk.
=
[ Profil einblenden [ | Abbrechen | | Fortfahren [ ‘
lum
zine Dal
p
mme
stisch
1ente
sads
+| - ©)

000 Profile

l H Alle einblenden j

Maéchten Sie das Profil ,SRH Hochschule Heidelberg eduroam“ wirklich installieren?

Der Herausgeber dieses Profils ist unbekannt. Uberpriifen Sie vor der Installation, dass Sie dem Sender

g
f‘%} trauen konnen.

\7 Details einblenden '\ [ Abbrechen [ | Fortfahren [

EN um

: meine D
Drop
gramme
reibtisch
Kumente
~nloads
ne

sik +] - (?)
ler »
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Hier kdnnen die persénlichen Zugangsdaten (Siehe Punkt 2+3) eingetragen werden, ist aber nicht
zwingend notwendig. AnschlieBend ,Installieren” wahlen.

Profile

| [ Alle einblenden J

Einstellungen fur ,SRH Hochschule Heidelberg eduroam” eingeben:

Schritt 1 von 1

Einstellungen fur WLAN-Netzwerk ,eduroam"” eingeben:

Benutzername: | [ptional

J Kennwort: Optional

T="T 1—

EN

e meine '

‘Drop

)gramme;
1reibtisc(
ku menté

|
wnloads,

e | Abbrechen | Zuriick lilnstallieren-\

1sik ™FT =" ey

5. Letzte Hinweise, bitte auch hier mit ,Installieren” bestatigen.
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EN
2 meine
Drop
gramme
ireibtisc
kumente
wnloads
ne

sik

0600

Profile

[ | J [ Alle einblenden J

Méchten Sie das Profil ,SRH Hochschule Heidelberg eduroam“ wirklich installieren?

Es wird ein Benutzername und Kennwort bendtigt.
(Benutzername=Windows-Login + "@dcs.fh-heidelberg.de”)

=TT

[ Abbrechen | | Installieren |

fer

one

FT="T

)
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6. AnschlieBend erscheint ein neuer Punkt in den Systemeinstellungen

[6scht werden, wenn gewdinscht.
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. Hier kann das Profil ge-

Personlich
cicl
Allgemein  Schreibtisch &

Bildschirmschoner
Hardware

Cd

CDs&DVDs  Monitore

Dock Mission
Control
-
Energie Tastatur
sparen

Internet & Drahtlose Kommunikation

©

<

iCloud Mail, Kontakte
& Kalender
System
Benutzer & Kinder-
Gruppen sicherung

Startvolume
Sonstige
Citrix Flash Player

Online Plug-in

Netzwerk

0

Bluetooth
b Z \ 3
s N8|
Profile Datum &
Uhrzeit

=

o

Sicherheit

Sprache Spotlight
& Text
— i1 i
Maus Trackpad Drucken &
Scannen

Fo

Freigaben

(@)
Software-
aktualisierung

@

Diktat
& Sprache

Mitteilungen

Q

Ton

Time Machine Bedienungs-

hilfen

7. Nun das W-LAN-Netzwerk ,eduroam” auswahlen

& Finder Ablage

Bearbeiten Darstellung Gehe zu

T WLAN

WLAN

Fenster

Hilfe

TCP/IP = DNS

und kurz warten.

A Gk S WD 3

4 Do.13.Dez 12:25 Q

WLAN: ein
WLAN deaktivieren

v eduroam
Freiflug
WL-SH-54
wlanfh
wilanfs
wlanvoip
XEN-SAP

Mit anderem Netzwerk verbinden ...
Netzwerk anlegen ...

Macintosh HD
499,25 GB, 27,75 GB frei

Windows XP Pro

Voriibergehend
18 Objekte

Systemeinstellung ,Netzwerk" 6ffnen ...

Verwenden Sie ein Konfigurationsprofil, um ein 802.1X-Profil zuw
hinzuzufiigen. Weitere Informationen erhalten Sie von lhrem Systemadministrator.

Bildschirmfoto
. 201 £..12:20:14
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8. Hier kann kontrolliert werden, ob die Verbindung erfolgreich hergestellt wurde.

00 Netzwerk
| « | » || Alleeinblenden |

Umgebung: | 1_Daheim

Status: Verbunden | WLAN deaktivieren |

P Ethernet / WLAN" ist mit ,eduroam” verbunden und hat die
Nicht verbunden IP-Adresse 172.21.128.52.

Netzwerkname: | eduroam

V| Auf neue Netzwerke hinweisen

Bekannte Netzwerke werden automatisch verbunden.
Falls kein bekanntes Netzwerk vorhanden ist, werden
Sie vor dem Verbinden mit einem neuen Netzwerk
gefragt.

802.1X: SRH Hochschule He... \gni'rennen |

Authentifiziert Uber PEAP (MSCHAPV2)
Verbindungsdauer: 00:09:43

@WLAN-Status in der
+ | = |2 Mendleiste anzeigen | Weitere Optionen ...

0
Zum Bearbeiten auf das Schloss klicken.

| Assistent ... Zuriicksetzen Anwenden
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