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1 General indications

1.1 eduroam/DFN roaming

el:il.l roam

eduroam is a registered trademark of TERENA. SRH University Heidelberg is independent of TERENA.

SRH University Heidelberg is part of the eduroam network.

This network allows people from other universities or research institutes to access the Internet using
their home institution’s account.

1.2 Notes for SRH University Heidelberg guests:

e Access over PEAP (EAP-MSCHAPV?2):
e Username: <MylnstitutionID>@ <MyInstitution.de>
e Password: the password associated with the institution ID

1.3 Notes for SRH University Heidelberg students and faculty:
You can access the Internet at any participating institution of the eduroam network with your SRH
University Heidelberg credentials.

e Access over PEAP (EAP-MSCHAPV?2):

e Student:
Username: <YourMatriculationNumber>@stud.hochschule-heidelberg.de

e Faculty/staff:
Username: <Username>@hochschule-heidelberg.de
(login with the general username you use to e.g. login to your computer)

Password: the password associated with the SRH HSHD account

1.4 Requirements

e The institution you are visiting must be a member of the eduroam network. You can use this
map to check.

e You have a valid authentication account at a participating institution.
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2 Configure with Windows 10

To configure the eduroam Wi-Fi network under Windows, please follow the steps below:

Step 1

Right-click on the network symbol at the bottom right of your screen. Then se-

lect the option "Open Network and Sharing Center”.

Netzwerk- und Freigabecenter

Step 2
Click on the option “New connection or create new network”.

[ "I
w Net

A & « Netzwerk und Internet » Netzwerk- und Freigabecenter v D

Grundlegende Informationen zum Netzwerk anzeigen und Verbindunge

Startseite der Systemsteuerung o
einrichten

Adaptereinstellungen dndern
Aktive Netzwerke anzeigen

Erweiterte Sie sind zurzeit mit keinem Netzwerk verbunden.

Freigabeeinstellungen dndern
Medienstreamingoptionen Netzwerkeinstellungen dndern

!tn Neue Verbindung oder neues Netzwerk einrichten
]

Breitband-, DFU- oder VPN-Verbindung bzw. Router oder Zugriffspunkt einrichten.
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Step 3

7{5_' Eine Verbindung oder ein Netzwerk einrichten

Wéhlen Sie eine Verbindungsoption aus:

[@ Verbindung mit dem Internet herstellen
Richtet eine Breitband- oder DFU-Verbindung mit dem Internet ein.

I | Neues Netzwerk einrichten
<=, Richten Sie einen neuen Router oder Zugriffspunkt ein.

Manuell mit einem Drahtlosnetzwerk verbinden
b mllStellt die Verbindung mit einem ausgeblendeten Netzwerk her, oder erstellt ein neue...

: Verbindung mit dem Arbeitsplatz herstellen
Richtet eine Finwahl- oder VPN-Verbindung mit dem Arbeitsplatz ein.

Step 4

Enter the network name “eduroam” in the window that appears.

Select "WPA2 Enterprise” for security type and “AES" for encryption type. Then click on “Continue”.
Geben Sie Informationen fiir das Drahtlosnetzwerk ein, das Sie hinzufiigen méchten.

Netzwerkname: | eduroam

Sicherheitstyp: IWPAZ-Enterprise :l

Verschliisselungstyp: I AES :j

Sicherheitsschlissel: | [= Zeichenausblenden

v Diese Verbindung automatisch starten

[~ Verbinden, selbst wenn das Netzwerk keine Kennung aussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefahrdet.
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Step 5

Choose the option “Change connection settings”.

< Verbindungseinstellungen dndern

Offnet die Verbindungseigenschaften, um die Einstellungen dndern zu
kdnnen,

Step 6

In the window that appears, click on the “Security” tab.

Verbindung |Sid1erheit |

Name: eduroam
SSID; eduroam
Netzwerktyp: Zugriffspunkt

Netzwerkverflgbarkeit: Alle Benutzer

[V ‘Automatisch verbinden, wenn dieses Netzwerk in
Reichweite.ist
[~ Mit einem verfiigbaren bevorzugten Netzwerk verbinden

[~ Verbinden, selbst wenn das Netzwerk seinen Namen nicht
sendet (SSID)
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Step 7

Make sure that network authentication is set to “Microsoft: Protected EAP (PEAP)". Click on the “Set-
tings” button.

Verbindung ~Sicherheit '

Sicherheitstyp: IWPA 2-Enterprise

2l
Verschliisselungstyp: IAES LI

Wahlen Sie eine Methode fur die Netzwerkaumenuﬁzlermg aus:
IMlcosof‘t Geschiitztes EAP (PEAP) LI !

IV Fir diese Verbindung eigene Anmeldeinformationen fiir
iede Anmeldung speichern

Step 8

Under “Trusted Root Certification Authorities”, select “T-TeleSec GlobalRoot Class 2". Make sure that
the authentication method is set to “Secured Password (EAP-MSCHAP v2)". Click on the “Configure”
button next to the authentication method.
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<

Eigenschaften fiir geschiitztes EAP X

Beim Herstellen der Verbindung:

Identitat des Servers mittels Zertifikatpriifung tiberpriifen

Verbindung mit folgenden Servern herstellen (Beispiele: "srv1",
"srv2", " ¥\ .srv3\.com"):

Vertrauenswiirdige Stammzertifizierungsstellen: u
|:| TC TrustCenter Class 2 L1 CA XI ~
[ ] Thawte Timestamping CA

T-TeleSec GlobalRoot Class 2

[ ] VeriSign Class 3 Public Primary Certification Authority - G5

[ ] VeriSign Class 3 Public Primary Certification Authority - G5

[ ] VeriSign Universal Root Certification Authority

D WatchGuard Server Root CA v
[ 4 >

Benachrichtigungen vor der Verbindungsherstellung:

Benutzer benachrichtigen, wenn kein Servername oder Stammzert

Authentifizierungsmethode auswahlen:
Gesichertes Kennwort (EAP-MSCHAP v2) ~ | | Konfigurieren...

Schnelle Wiederherstellung der Verbindung aktivieren

DVerbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

[ ]1dentitatsschutz aktivieren

Abbrechen
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Step 9
Deselect the option “Automatically use my Windows logon name and password (and domain if any)".

EAP-MSCHAPv2-Eigenschaften x|

Beim Herstellen der Verbindung:

Automatisch eigenen Windows-Anmeldenamen
[~ und Kennwort {und Domane, falls vorhanden)
verwenden

| OK I Abbrechen

Step 10

Next, close all open windows by clicking on “OK" or “Close”. If you are in range of a Wi-Fi antenna, you
will be asked to login. Enter your SRH HSHD account, in the form “SRH HSHD ac-

count”@stud.hochschule-heidelberg.de, and the associated password. Once you have successfully
logged in you can use the wireless network.

e Note: if you are a member of another participating institution of the eduroam network, change
your username accordingly, e.g. MyID@ExampleUni.de
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3 Connect WLAN with Windows 10

If your computer runs Windows 10, you can connect to the Wi-Fi network as follows:

Left-click on the network symbol at the bottom right of your desktop screen. This will open the list of
available connections:

Lightspeed

(] .
Gesichert

UPCC746864

[ ] .
Gesichert

Iz e
Flugzeug-
GastHLD modus

15:18
21.04.2016

= oz ) B E

Select eduroam from the list and click on Connect:
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ﬁ wlanfh1x

ﬁ eduroam

Gesichert
Geben Sie Ihren Benutzernamen und lhr
Kennwort ein.

11007075@stud.hochschule-heidelberg.de

B
Abbrechen

HSHD-SAP
ert

Buschfunk

G Icnert

Dominiks iPad

+

7 e

Flugzeug-
Verfiigbar modus
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A dialog box will appear in which to enter your login details.

Use the username YourMatriculationNumber@stud.hochschule-heidelberg.de and your password.
Confirm with OK.

The following security question will appear. Click on “Connect” to complete the connection to the
eduroam wireless network:

ﬁ eduroam

Gesichert

Verbindung weiter herstellen?

Wenn Sie ,eduroam” hier erwarten, kdnnen Sie
bedenkenlos eine Verbindung herstellen.
Andernfalls handelt es sich moglicherweise um
ein anderes Netzwerk mit demselben Namen.
Zertifikatdetails anzeigen

Verbinden Abbrechen

wlanfh1x
Gesichert

HSHD-SAP
Gesichert

Dominiks iPad
Gesichert

Flurfunk

7 P

Flugzeug-
Verfligbar modus
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4 Mobile devices

4.1 Connecting with Android

This example is based on a Samsung Galaxy S3 Mini:

< L WLAN

WLAN
eduroam

WL-SH-54
wlanfh1x
wlanfs

wlanfs1x

wlanvoip

Suchen Wi-Fi Direct

Seite 12 von 21



(SRH 1T SOLUTIONS

eduroam

EAP-Methode
PEAP

Phase 2-Authentifizierung
MSCHAPV2

CA-Zertifikat
(Nicht angegeben)

Benutzerzertifikat

(Nicht angegeben)

Identitat
11007075@stud.hochschule-h

Anonyme Identitat
‘ Abbruch H Verbinden

< ¥ WLAN

WLAN

eduroam
WL-SH-54
wlanfh1x
wlanfs

wlanfs1x

wlanvoip

Suchen Wi-Fi Direct
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© [aal]

< ¥ wiLaAN
WLAN
WL-SH-54
wlanfh1x
wlanfs

wlanfs1x

wlanvoip

Suchen Wi-Fi Direct
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4.2 Connecting with iOS (Apple)

Open the Settings menu and then Wi-Fi. Select the network eduroam.

w000 Telekom.de 3G 11:39 Rl

< Einstellungen  WLAN

WLAN L/'

NETZWERK WAHLEN ...

I eduroam

HSHD-SAP

wianfhix

Anderes ...

Auf Netze hinweisen

verbunden.
handen ist, miissen

Bekannte Ne
Falls kein
Sie manu

Enter <YourMatriculationNumber>@stud.hochschule-heidelberg.de in the Username field and
your password in the Password field. Confirm with Connect.

we00 Tolokom.de E a0 v -

Passwort eingeben fir wianthix®

Abbrechen Passwort

Benutzername 11007075@stud.hochschule-hei...

Passwort  ssssssssss

12 3 456 7 8 90
- ) £ 8@
W= ., 2 S

asc @ Leerzeichen Return
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5 Configure with Apple OS X

Note:

The images are from OS X 10.8 Mountain Lion
To configure the eduroam wireless network with Apple OS X, please follow the steps below:

1. The e-mail attachment contains the file you need; please save it.

2. Run the file "SRH Hochschule Heidelberg eduroam.mobileconfig” by double-clicking on it.

® O 0 (L1 /Users/iphone/Documents/SRH - Stiftung Rehabilitation Heidelberg/VPN
<> B e (=] (#-](=-](=2] [B] @
FAVORITEN Name 4| Anderungsdatum

Heute 12:06
2 SRH Hochschule Heidelberg eduroam.mobileconfig Gestern 16:51

=l Alle meine Dateien
@ AirDrop

#% Programme

L] Schreibtisch

]ﬁﬁ Dokumente

0 Downloads

H Filme

J7 Musik
Bilder

12} iphone
GERATE

L] MacBookPro

1 von 2 ausgewihlit, 27,75 GB verfiigbar

3. Confirm by clicking on “Continue”. 3 certificates and a Wi-Fi network will be installed.
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000 Profile
[ J [ Alle einblenden J
i »SRH Hochschule Heidelberg eduroam” installieren?
Q.,/ Dieses Profil wird lhren Mac wie folgt konfigurieren: 3 Zertifikate und WLAN-Netzwerk.
=
[ Profil einblenden [ | Abbrechen | | Fortfahren [ ‘
lum
zine Dal
p
mme
stisch
1ente
sads
+| - ©)

4. Click "Continue” again to complete the installation.

000 Profile

l H Alle einblenden j

Maéchten Sie das Profil ,SRH Hochschule Heidelberg eduroam“ wirklich installieren?

{N\q Der Herausgeber dieses Profils ist unbekannt. Uberpriifen Sie vor der Installation, dass Sie dem Sender

g} trauen konnen.

\7 Details einblenden '\ [ Abbrechen [ | Fortfahren [

EN um
: meine D
Drop
gramme
reibtisch
Kumente
~nloads
ne

sik +] - (?)
ler »
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Your personal login data can be entered here (see points 2 and 3); however, this is not absolutely re-

quired. Click on “Install”.

000 Profile

[ ‘ | l Alle einblenden J

Einstellungen fur ,SRH Hochschule Heidelberg eduroam” eingeben:

Schritt 1 von 1

Einstellungen fur WLAN-Netzwerk ,eduroam"” eingeben:

Benutzername: | [ptional

T

J Kennwort: Optional

=TT

EN

e meine '

‘Drop

)gramme |
|

1reibtisc(

|
kumente

|
wnloads,

e | Abbrechen | Zuriick 1 Installieren

1sik ™FT =" ey

5. Final indications; please confirm by clicking on “Install”.
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EN
2 meine
Drop
gramme
ireibtisc
kumente
wnloads
ne

sik

0600

Profile

[ | J [ Alle einblenden J

Méchten Sie das Profil ,SRH Hochschule Heidelberg eduroam“ wirklich installieren?

Es wird ein Benutzername und Kennwort bendtigt.
(Benutzername=Windows-Login + "@dcs.fh-heidelberg.de”)

=TT

[ Abbrechen | | Installieren |

fer

one

FT="T

)
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6. A new icon will appear in the system settings. You can delete the profile from here.

nstellungen

System

Personlich

e & @ o @ 8
Allgemein  Schreibtisch & Dock Mission Sprache Sicherheit Spotlight Mitteilungen
Bildschirmschoner Control & Text

Hardware

(| - O

CDs & DVDs Monitore Energie Tastatur Maus Trackpad Drucken & Ton
sparen Scannen

Internet & Drahtlose Kommunikation

a4 O 0

iCloud Mail, Kontakte  Netzwerk Bluetooth Freigaben
& Kalender
System
e \
Sl (€ ﬁ-h f [
KL » & G| 8 @
Benutzer & Kinder- Profile Datum & Software- Diktat Time Machine Bedienungs-
Gruppen sicherung Uhrzeit aktualisierung & Sprache hilfen

m

Startvolume

Sonstige
Citrix Flash Player
Online Plug-in

7. Now select the “eduroam” wireless network and wait a little.

@ Finder Ablage Bearbeiten Darstellung Gehe zu Fenster Hilfe A G ok S B D 3 e =
WLAN: ein

WLAN deaktivieren 3 Macintosh HD
499,25 GB, 27,75 GB frei

v eduroam
Freiflug
WL-SH-54 S
wlanfh : Windows XP Pro
wlanfs
wlanvoip

XEN-SAP
Voriibergehend

Mit anderem Netzwerk verbinden ... 18 Objekte
Netzwerk anlegen ... 2
Systemeinstellung ,Netzwerk" 6ffnen ... ’
Verwenden Sie ein Konfigurationsprofil, um ein 802.1X-Profil zum Systent B Bildschirmfoto

hil U Weitere Informati erhalten Sie von Ihrem Systemadministrator. ¥ -12:..12.20.14

| WLAN = TCP/IP  DNS
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8. Here you can check whether the connection was successful.

00 Netzwerk
[ 4| > ] [ Alle einblenden |

Umgebung: | 1_Daheim

Status: Verbunden | WLAN deaktivieren |

P Ethernet <m> WLAN" ist mit ,eduroam” verbunden und hat die
Nicht verbunden IP-Adresse 172.21.128.52.

Netzwerkname: | eduroam

V| Auf neue Netzwerke hinweisen

Bekannte Netzwerke werden automatisch verbunden.
Falls kein bekanntes Netzwerk vorhanden ist, werden
Sie vor dem Verbinden mit einem neuen Netzwerk
gefragt.

802.1X: SRH Hochschule He... \*ni'rennen |

Authentifiziert Uber PEAP (MSCHAPV2)
Verbindungsdauer: 00:09:43

@WLAN-Status in der
g e Mendleiste anzeigen | Weitere Optionen ...

Zum Bearbeiten auf das Schloss klicken.

| Assistent... | Zuriicksetzen Anwenden
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