Instructions for configuring the
wlanfh1x Wi-Fi
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University Heidelberg Wi-Fi

As a student at SRH University Heidelberg you may use the wireless network wlanfh1x on the Heidelberg
Campus. The map shows the location of the wireless hotspots.
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Please note that you need to be near one of these wireless hotspots to configure the wireless network.



1. Windows 7

If your computer is running Windows 7 or an older operating system, you will need to configure the
wireless network manually.

1.1.  Configuring wlanfh1x manually with Widows 7

Left-click on the network symbol at the bottom right of your desktop and select the option Open
Network and Sharing Center.
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On the left-hand side of the window that appears (Network and Sharing Center), select the option
Manage wireless networks.

Note: if the option does not appear, you may not have the required permissions. Please contact your administrator or visit the IT
office hours.
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In the Manage wireless networks window, check if the wireless network wlanfh1x is displayed. If it is

not,

.

please click on Add.

@U'lnﬂﬂ b Systemsteuerung » Metzwerk undInternet » Drahtlosnetzwerke verwalten

Drahtlosnetzwerke verwalten, die "Drahtlosnetzwerkverbindung 2° verwenden

Es wird versucht, in der unten angegebenen Reihenfolge eine Verbindung mit diesen Netzwerken herzustellen.

Hinzufigen § Adaptereigenschaften  Profiltypen  Netzwerk- und Freigabecenter

Netzwerke, die Sie anzeigen, andern und neu anordnen kannen (2)

.!-i- SRH HochSchulnetz Sicherheit: WPA2-Personal Typ: Jeder unterstitzte
!--I WL-SH-54 Sicherheit: WPA2-Personal Typ: Jeder unterstiitzte
-

Select the option Manually create a network profile.
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I\.,_JI 21 Manuell mit einem Drahtlosnetzwerk verbinden

Automatisch verbinden

Automatisch verbinden

Wie mdchten Sie ein Netzwerk hinzufigen?

L' Ein Netzwerkprofil manuell erstellen

Hiermit wird ein neues Netzwerkprofil erstellt oder ein bereits vorhandenes
Metzwerk ermittelt, und ein Profil for das Netzwerk auf dem Computer gespeichert.
Sie missen den Metzwerknarmen (5510) und ggf. den Sicherheitsschlissel kennen.

& Ad-hoc-Netzwerk erstellen

cder einer Internetverbindung erstellt.

Hiermit wird ein termpordres Metzwerk zur gemeinsamen Mutzung von Dateien

Abbrechen




In the Network name field, enter wlanfh1x . Select WPAZ2 Enterprise for the security type and AES
for the encryption type. Confirm by clicking Continue.
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@ 2 Manuell mit einem Drahtlosnetzwerk verbinden

Geben Sie Informationen fir das Drahtlosnetzwerk ein, das Sie hinzufligen mochten.

INeEwerkname: wlanfhlx I

Sicherheitstyp: WPA2-Enterprise w7

Verschlisselungstyp: AES -

Sicherheitsschlissel: Zeichen aushlenden

Diese Verbindung automatisch starten

[ Verbinden, selbst wenn das Metzwerk keine Kennung aussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefdhrdet.

[ Weiter ][ Abbrechen

Select Change connection settings.
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A\ a1l Manuell mit einem Drahtlosnetzwerk verbinden

wlanfhlx wurde erfolgreich hinzugefigt

< Verbindungseinstellungen dndern

Offnet die Verbindungseigenschaften, um die Einstellungen dndern zu
knnen.

SchlieBen




In the new window, click on the Security tab.

Eigenschaften fur Drahtlosnetzwerk wlanfhlx ﬁ

Verbindung | sicherheit|

Mame: wlanfh1x
S5ID: wilanfhix
Metzwerktyp: Zugriffspunkt

Metzwerkverflgbarkeit: Alle Benutzer

Automatisch verbinden, wenn dieses Netzwerk in Reichweite
ist

[] mit einem verfiigbaren bevorzugten Netzwerk verbinden

[] verbinden, selbst wenn das Metzwerk seinen Namen nicht sendet
{5510)

[ ntel-verbindungseinstellungen aktivieren

Konfigurieren. ..

[ OK ] [ Abbrechen ]

Select Microsoft: Protected EAP (PEAP) for network authentication. Click on the Settings button.

r ™
Eigenschaften fir Drahtlosnetzwerk wlanfhlx M

Sicherheit

Sicherheitstyp: | wPA2-Enterprise -

Verschllsselungstyp: [AES vl

VWahlen Sie eine Methode flr die Netzwerkauthentifizierung aus:
I Microsoft: Geschiitztes EAP (PEAF) vI Einstellungen I
Fir dieze Verbindung eigene Anmeldeinformationen flir
jede Anmeldung speichern

Erweiterte Einstellungen

I oK I [ Abbrechen




Under Trusted Root Certification Authorities, select Deutsche Telekom Root CA 2. For the
Authentication method, select Secured password (EAP-MSCHAP v2) and click on the Configure...
button.

Eigenschaften fiir geschitztes EAP ﬁ

Beim Herstellen der Verbindung:

Serverzertifikat Uberprifen

[] verbindung mit diesen Servern herstellen:

Vertrauenswirdige Stammzer tifizierungsstellen:

[Ell Devutsche Telekom Root CA 2 ~

[ Digicert Assured ID Root CA

[~ Digicert Global Root CA I
|:| DigiCert High Assurance EV Root CA
[7] Digidentity L3 Root CA - G2

[7] psT ACES CA X6

[] ST Root CA X3 -
4| 1 | 3

|:| Keine Benutzeraufforderung zur Autorisierung neusr Server
oder vertrauenswirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:

[[Gesichertes Kennwort (EAP-MSCHAFP v2) - ]I ’ Konfigurigren. .. ]I

Schnelle Wiederherstellung der Verbindung aktivieren
[ Metzwerkzugriffsschutz erzwingen

[ verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

[ Identitatsdatenschutz
aktivieren

[ OK J [ Abbrechen ]
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In the EAP MSCHAPV2 properties window, uncheck the box beside Automatically use my Windows
logon name (...). Confirm with OK.

EAP-MSCHAPv2-Eigenschaften e

Beim Herstellen der Verbinduna:

Atomatisch eigenen Windows-Anmeldenamen
nd Kennwort jund Domane, falls vorhanden)
arenwenden

| 0Kk | | Abbrechen |




Finally, close all windows you have just opened by clicking on OK or Close until you return to the
Manage wireless networks window. Check that wlanfh1x appears in the list.

affll » Systemsteuerung » Metzwerk und Internet » Drahtlosnetzwerke verwalten Drahtlosnetzwerke verwalten durchsu., 0

Drahtlosnetzwerke verwalten, die “Drahtlosnetzwerkverbindung 2" verwenden

Es wird versucht, in der unten angegebenen Reihenfolge eine Verbindung mit diesen Netzwerken herzustellen.

Hinzufigen Entfernen  Machunten  Adaptereigenschaften  Profiltypen  Netzwerk- und Freigabecenter

Netzwerke die Sie anzeigen_andern und neu anordnen konnen 31

l-i wilanfhlx Sicherheit: WPA2-Enterprise Typ: Jeder unterstitzte Automatisch verbinden
—

.--h' SRH HochSchulnetz Sicherheit: WPA2-Personal Typ: Jeder unterstitzte Automatisch verbinden

.- l WL-5H-54 Sicherheit: WPA2-Personal Typ: Jeder unterstiitzte Automatisch verbinden

e

If wlanfh1x is listed, the manual setup is complete.

1.2. Connect to wlanfh1x with Windows 7

Left-click on the network symbol at the bottom right of your desktop, select the wireless network
wlanfh1x and click on Connect.

Note: if you cannot select the network, make sure that you are near one of the Wi-Fi hotspots. If you are, go to Step 1.1 Setting up
wianth 1x manually with Windows 7.

-
Momentan verbunden mit: L
l;b srh.de
Internetzugriff
Drahtlosnetzwerkverbindung 2 ~
WL-SH-54 Verbunden il
GastHLD rLRE
wlanvoip 1.’1!!
edurcam =il
wilanfhlx _

'
% e et 2080 |
MeinHotspot :;' 1l
a7
Netzwerk- und Freigabecenter affnen

10:52
21.04.2016

DE o [ a1 e




In the following window (Windows security), enter YourMatriculationNumber@stud.hochschule-
heidelberg.de and your password. Confirm by clicking OK.

Netzwerkauthentifizierung

Geben Sie die Benutzeranmeldeinformationen ein.

I- ———,
‘ [ 1100?0?5@stud.huchschule-heidelt]
’ SRR ERE ]

OK || Abbrechen




2. Windows 10

If your computer is running Windows 10, you can connect to the wireless network as follows:

Left-click on the network symbol at the bottom right of your desktop. This opens the list of available
networks:

Lightspeed

Gesichert

UPCC746864

Gesichert

Iz -
Flugzeug-
GastHLD modus

15:18

=z ) B 21.04.2016

Select wlanfh1x from the list and click on Connect:

eduroam
hert

wlanfh1x
hert

Automatisch verbinden

Verbinden

HSHD-SAP

Gesichert

FRITZ!Box 6360 Cable
Gesichert

7 )l

Flugzeug-
Verfligbar modus




Fields will appear for you to enter your login data.

Enter your username (YourMatriculationNumber@stud.hochschule-heidelberg.de) and password. Confirm
with OK.

ﬁ eduroam

7 wlanfh1x

G ert

11007075@stud.hochschule-heidelberg.de
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HSHD-SAP

Buschfunk

7 bl

Flugzeug-
Verfugbar modus

A security question will appear. Click on Connect to establish a connection to the wireless network
wlanfh1x:

wlanfh1x
Gesichert

Verbindung weiter herstellen?

Wenn Sie ,wlanfh1x” hier erwarten, kdnnen Sie
bedenkenlos eine Verbindung herstellen.
Andernfalls handelt es sich mdglicherweise um
ein anderes Netzwerk mit demselben Namen.
Zertifikatdetails anzeigen

Verbinden Abbrechen

eduroam
Gesichert

HSHD-SAP

Gesichert

Buschfunk
Gesichert

FRITZ!Box 6360 Cable

e

Flugzeug-
Verfugbar modus




If you have successfully connected to the wlanfh1x network, this will show up as follows:

wlanfh1x

rbunden, g

eduroam

ichert

HSHD-SAP
sichert

#fM
sichert

Dominiks iPad
chert

TP-LINK_40A4F8

Gesichert

WL-SH-54
chert

I e
Flugzeug-
wlanfh1x modus




3. Mobile devices

3.1. Connecting to wlanfh1x with Android
To connect with an Android device (Samsung Galaxy s3 Mini in the example below) please do as follows:
In the Menu, go to Settings and tap Wi-Fi. Check that Wi-Fi is activated.

2 4.l 0 09:20

@ Einstellungen

Drahtlos und Netzwerke

& WLAN

@ Bluetooth

@ Datennutzung

% Weitere Einstellungen

Gerat

® Home-Bildschirmmodus

@ Ruhemodus o}

Select the wireless network wlanfh1x.

I;I' Al — 14:42

< {3 wWiLAN |

WLAN

eduroam
WL-SH-54
wlanfh1x
WENS

wlanfs1x

wlanvoip

Suchen Wi-Fi Direct

Select PEAPIn the EAP Method field and MSCHAPVZ2 in the Phase-2 Authentication field. In the
Identity field, add your username (YourMatriculationNumber@stud.hochschule-heidleberg.de).



wlanfh1x

EAP-Methode
PEAP

Phase 2-Authentifizierung
MSCHAPV2

CA-Zertifikat
(Nicht angegeben)

Benutzerzertifikat

(Nicht angegeben)

Identitat

11007075@stud.hochschule-h
h

Anonyme Identitét

Abbruch Verbinden

(Nicht angegeben)

Identitat
11007075@stud.hochschule-h

Anonyme Ildentitat

Passwort

Passwort anzeigen

Erweiterte Optionen

anzeigen
i




3.2. Connecting to wlanfh1x with iOS (Apple)
Open the Settings menu and then Wi-Fi. Select the network wlanfh1x.

ecooo Telekom.de 3G 1:39 < 4 .-

& Einstellungen WLAN

WLAN L/'

NETZWERK WAHLEN ..

eduroam

HSHD-SAP

I wlanfhilx

Anderes ...

Auf Netze hinweisen

rden automatisch verbunden
en ist, missen

Bekannte Netzwerk
Falls kein
Sie manuell e

Enter <YourMatriculationNumber>@stud.hochschule-heidelberg.de in the Username field and your
password in the Password field. Confirm with Connect.

we00 Tolokom.de E a0 v -

Passwort eingeben fir wianthix®

Abbrechen Passwort

Benutzername 11007075@stud.hochschule-hei...

Passwort  ssssssssss

12 3 456 7 890

- ) £ 8@

= ., 2 1 E
asc @ Leerzeichen Return
Accept the certificate by clicking Trust.

acs1-radius.dcs.fh-heidelberg.de
Nicht vertrauenswiirdi

wirdig
30,0619, 02:00:00

Weitere Details



4. Configuring with Apple OS X

To configure the wireless network wlanfh1x with Apple OS X, please follow the steps below:

Connect to wlanfh1x.
< Einstellungen WLAN

WLAN

e U

.))

v eduroam a

NETZWERK WAHLEN ...

Freiflug = (D)
wlanfh1x a= (D
wlanfs = (i)
wlanfs1x a= ()
XEN-SAP a= (i)

Enter your University username and password:

Username (student): YourMatriculationNumber@stud.hochschule-heidelberg.de

Username (faculty): LoginName@hochschule-heidelberg.de

Password: Windows password (after you have changed the initially provided password!)

ssec0 Tolokom.de E 11:40 7 -

Passwort eingeben fir wilanthl”

Abbrechen Passwort

Benutzername 11007075@stud hochschule-hei...

Passwort  esessssssse

123 456 7 8290
- ) £ & @
#= 720

aBc @ Leerzeichen Return




Select Accept to confirm the certificate (1 certificate will be installed).
eeeeo Teleckom.de 14:50 410 % 72%m)

<{ Kennwort  Zertifikat

acs1-radius.dcs.th-heid...
Deutsche Telekorg Boot CA
Nicht Gberpriift JGLE LT

Beschreibung Serverauthentifizierung
Verfallt 10.07.2019 01:59:00

Mehr Details

When this image appears, you are connected to the wireless network.

£ Einstellungen WLAN

WLAN [ @)

v wlanfh1x a =

©

NETZWERK WAHLEN ...
eduroam a= ()
Freiflug = (D)
wlanfs = (D
wlanfs1x 8= ()
XEN-SAP a= ()

Anderes ...




